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‘ GESTAO DE RISCOS E COMPLIANCE

1. OBJECTIVO

Estabelecer uma abordagem sistematica e estruturada para a identificacdo, analise, avaliagao,
tratamento, comunicacao e monitorizagdo dos riscos gue possam afectar o cumprimento dos
objectivos estratégicos, operacionais, ambientais, de qualidade e de compliance da ENDIAMA
E.P., promovendo a tomada de decisbes fundamentadas, a protecgao dos recursos, a
prevencao de nao conformidades, @ a melhaoria continua do Sistema de Gestao Integrado (SGI).

2. CAMPO DE APLICAGAO

Este procedimento aplica-se a todos 0s processos, areas, projectos e niveis hierarguicos da
ENDIAMA E.P., incluindo as interacgbes com partes interessadas e empresas participadas,
sempre que haja exposicio a riscos com impacto nos objectivos estrategicos, operacionais,
ambientais, de qualidade ou de compltance.

Inserido na abordagem integrada de Gestao de Riscos e Compliance (GRC), este procedimento
orienta a identificagio, avaliagio, tratamento e monitorizagao de riscos no ambito do Sistema
de Gestao Integrado (SGI).

3. DEFINICOES E ABREVIATURAS

E o efeito da incerteza sobre os objectivos, podendo traduzir-se por
um desvio positivo ou negativo em relagdo ao que se espera
alcancar. Este efeilo pode resultar de uma ou mais causas e

RSCO manifestar-se por meio de eventos que afectem, de forma directa ou
indirecta, os resultados estratégicos, operacionais, ambientais, de

| qualidade ou de compliance da organizagac.
EVENTO E um incidente ou uma ocorréncia gerada com base em fontes

internas ou externas, gue afecta a realizagéo dos objetivos.

Apetite ao risco & o nivel de risco que a organizagao esta disposta a
aceitar na prossecugdo dos seus objectivos estrategicos,
considerando a sua cultura, capacidade de gestao, valores
institucionais, obrigagées legais e contexto operacional. Representa
os limites gualitativos g/ou guantitativos de exposigdo ao risco que
sdo considerados aceitaveis pela gestdo e pelo drgéo directivo,
servindo como guia para a tomada de decisac, a alocagio de
recursos e a definicdo de respostas a riscos.

APETITE AO RISCO

Committee of Sponsoring Organizations of the Treadway
COSO Commission. (Comité das Organizagbes Patrocinadoras da
Comissao Treadway) E um modelo que orienta as praticas de gestéo
de riscos corporativos e controlo intermo.
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CONTROLO : : :

INTERNO das informagées financeiras e © cumprimento de normas,
minimizando riscos, prevenindo fraudes e garantinde a protecgéo do
patriménio da empresa.

ENTERPRISE RISK | £ ym processo estruturado e continuo que ajuda as organizagdes a

MANAGEMENT identificar, avaliar e gerir os riscos que podem impactar as suas

(ERM) operaches e objectivos estratégicos. )
Categorizacao dos riscos de acordo com sua natureza ou origem,

FAMILIA DE RISCO facilitando a sua analise e gestao.

GNACC Gahl!':ete de Normalizacao, Auditoria, Compliance e Controlo de

] Qualidade
ISO 31000 ' Norma Internacional gue fornece directrizes sobre gestao de riscos,

promovendo uma abordagem sistematica
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4. FLUXOGRAMA

Estabelecimento
da Politica de
Compliance

Identificag@o dos
Riscos

AvaliagSo dos
Riscos

Tratamento dos
Riscos

Monitoramento &
Avaliagido

Necessidade Nao
de revisio?

Revisar a Politica
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5. DESCRICAO

A metodologia adoptada reconhece que o risco esta presente em todos os niveis de decisao
e gque a sua gestio eficaz contribui para a criagao e protecgao de valor, o fortalecimento da
cultura de integridade & a tomada de decisdes informadas. O processo de gestao de riscos

estrutura-se num ciclo continuo e interligado, composto pelas seguinles etapas fundamentais:

1. Estabelecimento do contexto — Definigéo clara do dmbito da analise de riscos, incluindo
factores internos e externos que possam influenciar a exposicéo e a capacidade de resposta
da organizacéo;

2. Ildentificagao dos riscos — Reconhecimento sistematico dos eventos que possam

comprometer os objectivos da organizagao;

3. Analise dos riscos — Avaliagéo detalhada das causas, consequéncias, probabilidade e

impacto dos riscos identificados:

4. Avaliagao e priorizagao dos riscos — Comparagao dos niveis de risco com critérios

predefinidos (ex. apetite ao risco) para apoiar a tomada de decisoes;

5. Tratamento dos riscos — Selecgao e implementacao de opcoes de resposta, tais como

mitigagéo, partilha, aceitagao ou eliminacao;

6. Monitorizagéo e revisdo — Verificagdo continua da eficacia das respostas implementadas,

reavaliacéo dos riscos & adaptagéo do processo em fungéo das alteragGes no contexto;

7. Comunicagéo e consulta — Dialogo estruturado e permanente com as partes interessadas

internas e externas, garantindo transparéncia, alinhamento e responsabilizacéo.
Esta abordagem permite 2 ENDIAMA E.P., gerir os riscos de forma proactiva e integrada,

promovende uma actuacdo eficaz, sustentavel e em conformidade com os principios de

responsabilidade, ética e desempenho exigidos ao seu sector de actividade.

Esta & uma copla nio controada quando impressa, & menos que assinada por um slgnatdrio autorizado \, i
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5.1 Entender o Contexto — Passo 1

Esta etapa corresponde & compreensac e analise do objecto da gestao de riscos, tendo por
base o contexto internc e externo da ENDIAMA E.P. A gestao de riscos pade ser aplicada em
diversos niveis — estratégico, operacional, por programa, projecto ou actividade especifica —
sendo por isso essencial definir com clareza o ambito da aplicagao, os objectivos a alcancgar e

o respectivo alinhamento com os objectivos organizacionais globais.

Fontes Internas de Risco

As fontes internas de risco estdo associadas a factores endégenos a estrutura da ENDIAMA
E.P., originando-se dos seus proprios processos, colaboradores, sistemas, praticas de gestao
au ambiente interno de controlo. Estas ocorréncias incluem, por exemplo, falhas operacionais,
erros humanos, auséncia de competéncias, inefici&éncias processuais, deficiéncias tecnoldgicas
ou desajustes na cultura organizacional.

Por se tratar de riscos sob controlo directo da organizagdo., a resposta devera ser
eminentemente proactiva, com vista a prevencdo de impactos negativos através da

implementacao de mecanismos de controlo e melhoria continua.
Fontes Externas de Risco

As fontes externas de risco dizem respeito a factores exdgenos, que escapam ao controlo
directo da ENDIAMA E.P., mas que podem afectar significativamente a sua actuagéo e o
cumprimento dos seus objectivos. Estas ocorréncias estdo ligadas ao ambiente politico,
economico, social, tecnologico, ambiental ou sectorial em que a organizacao opera.

Entre os exemplos incluem-se: variagao das taxas de juro, flutuagdo do credito, avangos
tecnolégicos disruptivos, concorréncia internacional, instabilidade politica, conflitos sociais,
catastrofes ambientais, pandemias ou alteracbes legislativas imprevistas.

Nestas situactes, a capacidade de intervengdo da ENDIAMA E.P., é limitada, pelo que a
resposta tende a ser reactiva, centrada na antecipagao de cenarios e na preparagéo de planos

de contingéncia que permitam mitigar os efeitos negativos de forma célere e eficaz.

Esta & uma copla nio conlrolada quands Impressa, a menos que assinada por um signatdrio aulorizado \‘l
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Assim. a consciéncia institucional sobre os riscos externos & essencial para assegurar a
prontido da organizagido e a robustez da sua capacidade de resposta, garantindo a

continuidade e a resiliéncia das suas operagoes.
5.2 Identificacio e Analise de Riscos — Passo 2

A etapa de identificag@o dos riscos envolve reconhecimento, descri¢io e registo do evento de
risco, com a caracterizagdo das suas provaveis causas e possiveis conseguéncias, caso o
evento ocorra, sendo gue se considera evento um incidente ou uma oacorréncia gerada com
base em fontes internas ou externas, que afecta a realizagao dos objectivos.

O risco sera descrito nos termos abaixo:

a) Causa: condigbes que dao origem a possibilidade de um evento ocorrer, tambem
chamadas de factores de riscos e podem ter origem no ambiente interno e externo,

b) Risco: probabilidade de ocorréncia de um evento que venha a ter impacto no cumprimento
dos objectivos

c) Consequéncia: possivel impacto nos objectivos definides, caso o risco se materialize.
Depois de se ter(em) definido o(s) risco(s), as suas causas e consequéncias, classificam-se

esses riscos, de acordo com as seguintes categorias/familias:

Eventos inesperados que possam ter um impacto
financeiro negativo na organizacao;

Risco de mercado (alteragtes em taxas de juros,
cambios,commodifies etc.)

Risco de crédito (ndo pagamento de dividas)
Risco de liquidez (falta de recursos financeiros)

Financeiros

Eventos que podem comprometer as actividades,
normalmente associados a falhas, deficiéncia ou

, inadequacdo de processos internos, pessoas,

Operacionais infraestrutura e sistemas. Incluem:
Auséncia de competéncias;
Falhas tecnologicas;
Erros humanos;
Esta & uma edpia nio controlada quands impressa, a monos que sssinada por wn signataro aulorzades
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Eslratégicos

Conformidade/Compliance ou

Regulamentares

Governagdo/Organizacionais

Integridacle

Reputacionais

Atagues cibernéticos;

Falhas de sistemas de T1;
Vulnerabllidades de software;
Desperdicio de recursos naturais;
Mudancgas climaticas;

Acidentes de trabalho;

Fraudes internas.

Relacionam-se com decisfes de negodcio gque podem
afectar os objectivos a meédio e longo prazo, como:
Decisbes erradas de investimento;

Mudangas nas condigbes de mercado;

Novas regulamentagdes que impactam a operagéo.

Associados ao cumprimento de normas, leis ou
regulamentacées especificas do sector ou do pals onde a |
empresa actua. Exemplos:

Penalidades por ndo cumprimente de leis ambientais;
Viclagbes de regulamentactes de salde e seguranga,;
Incumprimento no pagamento dos impostos.

Surgem quando ha falhas nos mecanismos de
governacéo, o que pode incluir:

Conflitos de interesses dentro da direcgao ou gestéo;
Falta de transparéncia nas decisdes e nas comunicagoes
com as partes interessadas;

Desalinhamento estratégico entre os objectivos da
empresa e as expectativas dos acionistas ou reguladores;
Gestdo de riscos que nao responde as ameacgas de
forma eficaz.

Eventos relacionados com a corrupgdo, fraudes,
irregularidades efou desvios élicos e de conduta, gue
possam comprometer os valores preconizados psla
empresa e a realizagao de seus objectivos. Exemplos:
Abuso de poderfinfluéncia;

Conflito de interesses;

Use indevido ou manipulagéo de dados e informagbes;
Praticas antiéticas de acordo com ¢ Coédigo de ética e
conduta aprovado;
MNepotismo;

Use de posigdo ou de poder em favor de interesses

indevidos.

Eventos que podem comprometer a confianga da
sociedade em relagdo & capacidade da empresa em
cumprir sua missdo insfitucional interferindo na sua
imagem. Exemplos:

Escandalos publicos;

Criticas nas redes sociais;

Publicidade negativa.

Esta & uma copla nfie controlada quands Impressa, a manos que assinada por um signatirio aulorizada
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Nota 1: Caso o evento de risco esteja associado a duas ou mais categorias de
classificagdo, deverd ser escolhida a categoria que reflita o aspecto mais relevante guanto
ao impacto gue o evento de risco podera trazer, caso se materialize

5.3 Avaliagao de Riscos - Passo 3

A avaliagéo de riscos € importante porque:

- Avalia os riscos com base na probabilidade de sua ocorréncia e impacto que poderiam causar
nos resultadoes, permitindo que a organizagao considere os niveis de riscos;

- Verifica a existéncia de controlos intemnos e sua eficiéncia em mitigar os riscos;

- Fornece a hase para decisdes sobre se o risco necessita de ser tratado e como;

- Considera e frata de forma cuidadosa factores como cenarios, incertezas, complexidade e

conectividade, assim como divergéncia de opinides, inclinagbes, percepgbes e julgamentos.
5.3.1 - Calculo do risco inerente (risco bruto, sem considerar qualquer controio)

A avaliagéo da probabilidade (P) utiliza a relag@o de aspecto avaliativo, frequéncia e valor do
peso para apurar o risco, em cinco niveis, conforme descrito na tabela 1,

Tabela 1 - Critérios Utilizados na Avaliacao da Probabilidade

Improvavel: Em situagbes excepcionais,
o evento podera até ocorrer, mas nada <10 % 1
nas  circunstancias indica  essa ¢
| possibilidade

Rara: De forma inesperada ou casual o
evento podera ocorrer, pois as :
circunstancias pouco indicam essa 10«40 % 2
possibilidade

Possivel: De alguma forma, o evento
odera ocorrer, pois as circunstancias

E:r'adic:_am madperadamenta gssa =822 S
possibilidade.

| Provavel: De forma até esperada, o
evento podera ocorrer, pois as

circunstancias indicam fortemente essa 2I5S90% 4
possibilidade,

Praticamente  certa: De forma >90 % B
| iInequivoca, © evento ocorrera, as '

Ests & uria eogia nio controdats quando impressa, a menes gue assinada por um sigratirie autorizads ; s% —
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circunstancias indicam claramente essa
| possibilidade.

A seguir devera ser avaliado o Impacto (1) resultante da materializagdo do evento de risco,

mediante os critérios estabelecidos na tabela 2.

Tabela 2 - Critérios Utilizados na Avaliacao de Impacto

Minimo impacto nos objectivos.

Impacto financeiro insignificante. Impacto operacional

desprezivel, sem impacto mensuravel.

Impacto insignificante nas metas estratégicas da

organizagao.

Muito Problemas legais menores, sem consequéncias
significativas.

baixo Impacto insignificante na seguranga.

Impacto ambiental irrelevante ou desprezivel,

Impacto insignificante ou minimo sobre os sistemas de

Tl e a infraestrutura tecnologica.

Nenhum impacto visivel na reputagao.

Impacte insignificante na gestdo ou estrutura

organizacional.

Pequenc impacto nos objectivos.

Impacto financeiro leve que nao afecta o resultado
geral.

Pequenos problemas operacionais gue causam
pequenas interrupgdes, mas sao rapidamente
resolvidos.

Impacto leve nas decisdes estrategicas, mas sem
comprometer significativamente os resultados.

Nao conformidade menaor, resultando em notificagdes
Baixo ou adverténcias, sem mullas.

Impacto leve, com incidentes de seguranga menores
facilmente geridos.

Impacte leve, com efeitos ambientais minimos,
facilmente mitigaveis

Impacto leve nos sistemas de TI, com interrupgdes
temporarias, mas sem efeito prolongado.

Impacto leve e temporario na reputagdo, sem efeito
prolongado.

Impacto leve, com pequenas dificuldades na gestdo ou
execucio de projectos.

Moderado impacto nos objectivos, porém recuperavel.
Médio Aumento de custos ou perdas financeiras vislveis.
Interrupeées moderadas em processos-chave que
podem afectar o desempenho a curto prazo,

Esia & uma chpia nio cantrofada quando mpressa, p menos guo assinada por um signatirio autorizade
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Alto

Impacto visivel nas decisoes estratégicas, afectando a
capacidade de alcanc¢ar os principais objectivos.

Nao conformidade moderada que resulta em multas
menores ou obrigagtes legais adicionais.

Incidentes de seguranga moderados que exigem
atengdo e podem afectar algumas areas.

Impacto ambiental moderado que pode resultar em
multas ou reparagoes locais.

Impacto visivel na infraestrutura tecnologica, afectando
a produtividade a curto prazo.

Impacto visivel na reputagédo, afectando a confianga de
algumas partes interessadas

Impacto visivel na estrutura organizacional, com

| perturbacGes que requerem ajustes.

Impacto significativo nos objectivos, de dificil reversao,
Impacto significativo nas finangas, podendo reduzir
lucros ou provocar grandes despesas.

Interrupgdes significativas nas operagoes, com impacto
directo na produtividade cu entrega.

Impacto significativo nas metas estratégicas, afetando
a competitividade e o desempenho no mercado.

Ndo conformidade significativa, com penalidades
severas, incluindo multas ou processos legais.

Impacto significativo na seguranca, comprometendo a
protegdo de instalacdes e informacgdes.

Impacto ambiental significativo, podendo resultar em
sangGes regulamentares e acgoes corretivas,

Impacto significativo, com interrupcbes prolongadas ou
perda de dados gue afectam o desempenho da
organizacao.

Impacto significativo na reputagéo, resultandc em perda
de clientes e confianga do publico.

Impacta significativo, afectando a eficacia geral da
gestdo e a capacidade de atingir metas.

Muito alto

Impacto catastréfico nos objectives, de forma
irreversivel.

Impacto  financeiro  devastador, ameagando a
viabilidade da organizagao.

Paralisag@o total das operagtes, acfetando a
continuidade do negocio.

Impacto devastador, comprometende a viabilidade a
longo prazo da organizagao.

Problemas legais graves que podem comprometer a
continuidade do negbécio.

Falha de seguranga grave com consequéncias
devastadoras para a organizagao.

Impacto ambiental devastador, com danos irreparaveis
e grandes sancoes.

Esta & uma copla nio controtade quands Impressa, a mones qua assinada por um signalario autarlzade
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Impacto catastrofico, comprometendo a continuidade
dos servicos ou a seguranga dos dados.

Impacto devastador na reputacdo, com perda
irreversivel de confianga.

Impacto grave gue ameaga & sobrevivéncia
organizacional.

NOTA2 : Risco inerente é o risco a que uma organizacdo estd exposta sem
considerar quaisquer medidas de controlo que reduzam, ou possam reduzir, a
probabilidade de sua ocorréncia ou de seu impacto.

A multiplicagao entre os valores da probabilidade (Tabela 1) e impacto (Tabela 2) define o nivel

do risco inerente, que, como citado na Nota 2, € o nivel do risco sem considerar quaisquer

controlos que reduzem, ou podem reduzir, a probabilidade da sua ocorréncia ou de seu impacto,
Rl = NP x NI

Em gue:

RI = nivel do risco inerente

NP = nivel de probabilidade do risco

NI = nivel de impacto do nsco

Probahilidade

Nivel de Risco
7 (R29eR <16

“Meédio (R<4eR<9)

Impacto

==| M| | &) on

5.3.2 Factor de Ponderagao do Impacto — FP
O factor de ponderagéo serve como uma ferramenta para ajustar a relevancia ou peso de um
risco em andlise. Ele é especialmente (til para refletir a gravidade do impacto de um risco

quando este se materializa. Abaixo, estdo descritos os diferentes niveis de ponderagao do

=5

Esta & uma copla nio controlada quands Impressa, a menos gue assinada por wn signatisio aulorizade
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impacto, com base na gravidade crescente, de 1 (sem necessidade de ponderagao) até 10
(impacto catastrofico).
Tabela 3 - Niveis de Ponderagéo do possivel impacto

Refere-se a um impacto insignificante ou muito baixo. A
organizacio considera que o risco tem um impacto téo
pequeno gue naoc requer nenhum ajuste especial no
calculo do risco.

Exemplo: Pequenos erros administrativos ou atrasos
minimos que ndo afetam as operagdes, receitas ou
reputacao da organizagao.

Consequéncia: O efeito deste risco seria tdo leve que a
sua gestdo ndo exige atencéo especial ou acgdo
imediata, Pode ser monitorizado, mas geralmente nao
justifica intervengao activa.

O impacto do risco & leve e pode causar perturbacoes
minimas, sem comprometer a integridade ou a
continuidade da operagéo.

Exemplo: Pequenas falhas operacionais gue causam
inconvenientes, mas sédo resolvidas rapidamente e sem
custos significativos.

Consequéncia: O impacto & notado, mas geralmente
nao altera os resultados ou os processos de forma
significativa. A organizagdo pode implementar medidas
corretivas simples, mas o risco & considerado toleravel e
pode ser gernido dentro das operacoes normais.

O impacte & moderado e afecta algumas areas da
operagao, mas sem comprometer a viabilidade ou os
objetivos principais da organizagao.
Exemplo: Atraso na entrega de um projeto importante
ou falha de wum equipamento que interrompe
tempeorariamente uma parte significativa das operagges,
Consequéncia: Embora o risco ndo seja critico, ele
pode gerar custos financeiros adicionais ou atrasos gue

mitigagéo para evitar maiores complicagées.

impactam a produtividade, Serdo necessarias agoes de

O impacto & significativo e pode comprometer varias
areas da organizagao, afectando directamente o
cumprimento de metas ou o funcionamento de
operagoes-chave.

Exemplo: Uma falha importante no sistema de Tl que
afecta toda a organizacdo ou um problema de
conformidade que resulta em multas pesadas.
Consequéncia: As consequéncias deste risco séo
graves, e podem incluir perdas financeiras substanciais,
atrasos criticos, ou danc a reputacdo. Medidas
preventivas mais robustas e plancs de contingéncia

Esfa & uma copla néo controlada quande Impressa, a menss que assinada por um signatarlo sutorizace %
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| probabilidade de ocorréncia ou minimizar o impacto.

O impacto & catastréfico e pode colocar em risco a
continuidade da organizagao. Este nivel de impacto
representa uma ameaca directa a sobrevivéncia da
operagao, com efeitos a longo prazo.

Exemplo: Desastres como incéndios, grandes falhas de
seguranca gue expdem dados confidenciais ou perda
completa de infraestrutura critica, que podem resultar em
faléncia ou fecho da organizagao.

Consequéncia: Este € o nivel mais elevado de impacto,
| exigindo acgao imediata e continua para evilar a
ocorréncia. Planos de resposta a crises e medidas de
mitigacdo avangadas saoc obrigatorios. A organizagédo
deve se preparar para riscos de grande escala, com
| potenciais consequéncias devastadoras para a sua
reputacao, financgas e operacdes.

Calculo do Rlaco Inerente Ponderado (RIP) = Probabilidade x ( Impacto % Fator de
Ponderagéo)
O Factor de ponderagéo no célculo de riscos & fundamental para ajustar a analise de

acordo com o impacto que um determinado risco pode ter na organizagao. Esta ferramenta

garante que os riscos mais graves sejam tratados com a devida prioridade, mesmo que
suas probabilidades sejam menores. Com factores de ponderagéo, a gestao de riscos

torna-se mais eficaz e alinhada aos objectivos estratégicos e capacidade da organizagao

| Classificagdo do Nivel de
Risco - Rl

Ponderagao - FPI

1 2 5 8 10
Médio (R 2 20 e R < 50)
25 25
20 20 40
16 32
15 30
Impacto x 12 24
probabilidade :
10 20
8 45
8 40
6 30 48

Esfa & uma chpia nao contralada quando impressa, & menos que assinada per um slgnatirlo autorizada
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5.3.3 - Analise dos Controlos Existentes
Esta actividade da metodologia empregara a técnica "Bow Tie" que consiste em identificar as
causas e conseguéncias associadas aos riscos ja conhecidos na etapa anterior,
complementado pelos controlos preventivos que actuam nas causas e pelos controlos de
atenuacéo (reactivos) que visam minimizar o impacto das consequéncias. Os controlos deverao
existir @ estar operacionais para prevenir a materializagao do risco ou minimizar as suas
consequéncias. Uma vez levantados os controlos, deve ser realizada "Avaliagao dos Controlos
Existentes’, com base na experiéncia a nivel do sector, processas, projectos, acgbes ou
factores criticos de sucesso levantados na identificacdo dos riscos. Os controlos podem ser
avaliados conforme a escala identificada na tabela 4.

Tabela 4 - Avaliacdo do grau de eficiéncia dos controlos existentes

Os controlos sao inexistentes ou sem efectividade
para o proposito segundo o qual foram
implementados

| Os controlos ndo cumprem com o seu proposito na
forma idealizada ou sdo utilizados segundao critérios 0.8
individuais sem qualquer padronizacao de '
procedimentos.

Os controlos implementados mitigam parcialmente o
nivel de risco, por estarem definidos de forma

insuficiente, porgue o seu ambito de actuagdo e 0,6
limitado e as técnicas e ferramentas ulilizadas sao
inadequadas.

Controlos implementados e sustentados por
ferramentas adeguadas e, embora passiveis de 0,4

aperfeicoamento, mitigam o risco satisfatoriamente.

Cantrolos implementados podem ser considerados
como a ‘melhor pratica”, mitigando todos os aspectos 0,2
| relevantes do risco.

Esta & uma cdpla ndo controlada quando Impressa, @ menos que assinada por uim slgnatine autorizada
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5.3.4 - Calculo do Risco Residual
Apos a avaliagdo dos controlos existentes (tabela 4), calcula-se o risco residual, O nivel de risco
residual corresponde ao valor final da multiplicagao entre o valor do risco inerente e o factor de

avaliagcio dos controlos internos existentes.

A classificagio dos niveis de fisco & efectuada a partir do calculo das variaveis do risco por

meio das formulas descritas abaixo:
Nivel de Risco Residual (NRR) = RIP x FC

NRR = nivel do risco residual

RIP = risco inerente ponderado

FC = Grau de Eficiéncia dos Controlos Existentes

Nota 3: O valor de risco residual pode fazer com que o risco se enqguadre em uma faixa

de classificacio de risco diferente da faixa definida para o risco inerente ponderado.

Classificacdo do Nivel
de Risco - Rl

Risco de Controlo - RC

_ 0,2 0.4 0.6 0.8 1
Médio (R = 20 e R < 50)

Risco
e |
- 120
100
g6
90

Esta & uma sopia ndo controlads quands impressa, a menos qua assinada por win slgnatiria autorizado
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80

32 48

75

45

72

64

60

50

48

45

40

32

30

29

24

20

18

0,2

5.4 — Tratamento do Risco — Passo 4
5.4.1 - Definigcdo do Apetite ao Risco

Estn & uma copiz ndo controlada guande ingresea, o menos que assinads porum signatatio sulorizado
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O Tratamento de Riscos é a definicdo das opcoes de resposta aos riscos, de forma a adequar

0s seus niveis ao apetite estabelecido para os processos organizacionais, além da escolha das

medidas de controlo associadas a essas respostas.

Apetite de Risco
ACEITE
RM (Risco
Médio)
50<R<
R<20 205 R =50 200=R
200

5.4.2 - Atitude perante o Nivel de Risco

Nesta etapa, serdo identificados quais os riscos que serdo priorizados para tratamento. Para
isso, devem ser considerados os valores dos niveis de riscos residuais calculados na etapa
anterior.

A faixa de classificacdo do risco residual deve ser considerada para a definicao da atitude ca
area de actuag&o operacional em relagéo a priorizagéo para tratamento, A tabela 5 mostra, por

faixa de classificacao, quais as acgdes gue devem ser adoptadas em relagéo ao risco e as suas

excepgoes.

Tabela 5 - Atitude perante o risco para cada Nivel de Risco

Nivel de risco dentro do apetite ao risco,
mas @& possivel que  existam
oportunidades de melhoria que possam
ser exploradas, avaliando a relagao custo
x beneficio.

Nivel de risco dentro do apetite a risco.
Geralmente nenhuma medida especial
necessaria, porém requer actividades de
Risco Médio monitorizagao especificas e atengdo na
manutencido de respostas e controles
para manter o risco nesse nivel, ou
reduzi-lo sem custos adicionais.

Caso o risco seja
pricrizado para
implementagao de
medidas de tratamento,
essa priorizagao deve
ser justificada pelo
responsavel do processo

Esta & uma copia ndo controlada quaads impressa, & menos que assinadz por win signatario autorirado
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Nivel de risco aléem do apetite a risco.
Qualquer risco nesse nivel deve ser
comunicado aos responsaveis da gestao
do risco para implementacio de uma
accao a implementar num determinado
perfodo . Postergacio de medidas s6 com
autorizagao do geslor da area em comum
acordo com responsavel pelo processo.

Nivel de risco muito alem do apetite a
risco. Qualquer risco nesse nivel deve
ser comunicado ao gestor do risco para
implementagdo de acgaoc urgente.
Postergagdo de medidas sé com
autorizagao da area de actuagado
estrategica.

Caso o risco ndo seja
priorizado para
implementagao de
medidas de tratamento
a nao priorizagao deve
ser justificada pelo
responsavel pelo
pracesso e aprovada
pela area de actuagao
estratégica

Uma vez definido o apetite ao risco, a organizagédo declara que:

1. Todos os riscos, cujos niveis estejam dentro da(s) faixa(s) de apetite a risco, podem ser

aceites @ uma possivel priorizagdo para tralamento deve ser justificada;

2. Todos os riscos, cujos niveis estejam fora da(s) faixa(s) de apetite a risco, serdo tratados e

monitorados @ uma possivel falta de tratamento deve ser justificada.

5.4.3 - Definigao de Respostas aos Riscos

Esta etapa tem por objectivo efinir as opgfes de tratamento para os riscos priorizados na etapa

anterior. Cada risco priorizado deve ser relacionado a uma opgéo de tratamento. A escolha da

opgéo depende do nivel do risco, conforme tabela 6.

Tabela 6 - Opgoes de Tratamento

implementado para mitigar o risco.

Um risco normalmente e aceite quando o seu nivel esta na faixa de apetlite

Aceitar a risco. Nessa situagdo, nenhum nove controlo precisa de ser

Um risco normalmente & mitigado quando e classificado como "Alto” ou
Mitigar “Extremo”. A implementacdo de controlos, neste caso, apresenta um

custo/ beneficio adequado. Mitigar o risco significa implementar controlos

Esta & uma chplando controlada quando Impressa, a menos que 2ssinada por wm signatario auterizado
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que possam diminuir as causas ouU as conseguéncias dos rnscos,

identificadas na etapa de |dentificagao e Analise de Riscos,

Um risco normalmente & evitade quando & classificado como "Alto” ou

‘Extremo” e a implementagdo de controlos apresenta um custo muito

elevado, inviabilizando sua mitigagao, ou nao haja entidades dispostas a

Evitar compartihar o risco. Evitar o risco significa encerrar o processo
organizacional. Nesse caso, essa opgao deve ser aprovada pela area de
actuacao estrategica,

Um risco normalmente e compartilhado quando & classificado como "Alto”
ou "Extremo”, mas a implementacgéo de controlos nao apresenta um custo/

Compartilhar

beneficio adequado. Pode-se compartiihar o risco por meio de

terceirizacao ou apolice de seguro.

Se a opcéo de tratamento do risco for MITIGAR, devem ser definidas medidas de tratamento e
controlo para esse risco. Essas medidas devem ser capazes de diminuir os niveis de
probabilidade efou de impacto do risco a um nivel dentro, ou mais préximo possivel, das faixas

de apetite a risco (risco "Baixo” ou "Médio").

5.4.4 - Planear a Resposta ao Risco

Definida a resposta a riscos, torna-se necassario elaborar um plano de acgdo visando a redugao
do grau de exposicao ao risco inerente, ou seja, do risco identificado sem considerar quaisquer
accdes de gestao. Assim, apos a efecliva implementacao das acgdes de gestao, o risco inerente
diminui o seu grau de exposicao, passando a condicdo de risco residual. Sendo assim, além
das informagtes apresentadas no Mapa de Riscos, o planeamento de respostas a riscos

envolve a elaboragao de uma a tabela - Plano de Respostas a Riscos.

T Evento
Objectival a
de Resposta Quanda? Onde? Porqué Como?
Processo - Qua?
SO

As actividades dessa etapa devem possuir uma equipa designada com atribuigbes e
responsabilidades definidas, assim como prazos estabelecidos. Cabe ao gestor do risco a
gestao das actividades e o registo das acgdes adoptadas, com vista a construgdo de um
histarico de melhoras praticas.

Esta & uma cépia ndo controlada guande imprassa, @ menos gue assinada por um skgnatine autoriado A
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5.5 — Comunicagao e Monitorizagdo — Passo 5

Durante todas as etapas ou actividades do processo de gestdo de riscos deve haver uma
efectiva comunicagda informativa e consultiva entre a organizagéo e as partes interessadas,
internas e externas, para:

a) Auxiliar a estabelecer o contexto apropriadamente e assegurar que as visges e percepgoes
das partes interessadas, incluindo que necessidades, suposicbes, conceitos e preocupacoes

sejam identificadas, registadas e levadas em consideragao;

b) Auxiliar eassegurar gue os riscos sejam identificados e analisados adequadamente, reunindo

areas diferentes de especializagao;

c¢) Garantir que todos os envolvidos estejam cientes dos seus papéis e responsabilidades,

avaliem e apoiem o tratamento dos riscos.

A organizag@o usa canais de comunicagdo para suportar a gestao de riscos corporativos,
promover a sua cultura e desempenho em toda a instituicdo. A comunicagio devera ser
oportuna e adequada, além de abordar aspectos financeiros, operacionais e estratégicos. Dave
ser entendida como um canal que movimenta as informacdes em fedas as direcgbes — dos
superiores aos subardinados, e vice-versa. A monitorizagdo & parte integrante e essencial da
gestéo de riscos, cuja finalidade &:

a) Detectar mudangas no contexto externo e interno, incluindo alteragdes nos criterios de risco
e no praprio risco, que podem requerer revisao dos tratamentos actualmente adoptados e suas

prioridades, e levar a identificag@o de riscos emergentes;

b) Obter informagdes adicionais para melhorar a politica, a estrutura e ¢ processo de gestio de

riscos;

c) Analisar eventos - incluindo os “quase incidentes’, mudangas, tendéncias, sucessos e

fracassos e aprender com eles, e

d) Garantir que os controlos sejam eficazes e eficientes no desenho e na operagao.

Esta & uma copia oo sentralada quando Impressa, @ menes que assinada por um signatire autorizado \ ‘ '\:
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A monitorizacao dos riscos estratégicos fornece a informagé@o actualizada e objectiva para

identificar fragilidades e possibilidades de melhorias, bem como verificar o desempenho e

eficiéncia do Plano de Accdo, operacionalizade por meio dos controlos implementados.

Lembrando que os riscos mudam ao longo do tempo e devem ser monitorizados para que a

organizagao possa realizar os ajustes necessarios.

Apos a aplicagdo do presente modelo de gestdo de riscos estralégicos, para a apresentacao

dos resultados e acompanhamento da monitorizacdo, uma boa pratica de transparéncia

consiste no desenvolvimento de reportes, por meio de Dashboards.

Por fim, na perspectiva da monitorizacéo da evolucdo dos riscos estratégicos, a aferigao dos

indicadcres chaves de risco de acordo com a pericdicidade definida, permite a actualizacéo dos

cenarios de relevancia dos riscos.

6. DOCUMENTOS ASSOCIADOS
END.FOR.03.004 — Matriz de Riscos

END.POL.03.002 - Politica de Gastdo de Riscos
END.MAN.03.001 - Manual de Controlos Internos
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