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1. Objectivo /N

O presente procedimento tem como objectivo pringipal levar ao conhecimento sobre a
composicdo da Estrutura geral as Politicas de Sggurgnca da informagéo existentes na
empresa. Garantir confidencialidade, integridade e disponibilidade das informagbes
referentes as Politicas de Seguranga no ambito do Sistema de Gestéo Integrado (SGlI)
da ENDIAMA E.P.,assegurando a sua implementagdo de forma eficaz, transparente e
controlada.

2.Campo de aplicagao

Este procedimento aplica-se a todas as unidades orgénicas e colaboradores da
ENDIAMA E.P., terceiros, consultores, sistemas e equipamentos da empresa
abrangidos pelo Sistema de Gestao Integrado (SGI), e a todas as atividades, processos

e partes interessadas e envolventes.

3. Politica de sequranca da informacao

Principios

» Confidencialidade

» Integridade

« Disponibilidade

« Responsabilidade do utilizador

Diretrizes

« Protecdo de dados sensiveis
« Uso adequado de sistemas
« Controle de acessos

s Protecao contra malware

« Monitorizagédo de sistemas

Responsabilidades

« Direcao
o Departamento de TI
« Utilizadores

Esta é uma cépla ndo controlada quando impressa, a menos que assinada por um signatario autorizado
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4. Regulamento de TI

Define regras de utilizacdo dos recursos tecnolégicos da empresa.

Abrange

» Computadores

» Internet

» Sistemas internos
» Impressoras

» Email corporativo

Regras principais

Equipamentos sdo para uso profissional
Instalagéo de software apenas pela Tl
Proibido uso de software pirata

Proibido partilhar passwords

Proibido alterar configuragoes

5. Politica de backup

Define como os dados da empresa sao protegidos contra perda.
Tipos de backup

« Backup diario incremental

« Backup semanal completo

« Backup mensal arquivado

lLocalizagao

« Servidor interno
« Backup externo (cloud ou outro local)

Retencao
» Diarios: 30 dias
¢ Semanais: 3 meses
« Mensais: 1 ano

Testes

« Teste de restauracgao trimestral

Esta & uma cdpia n3o controlada quando iImpressa, 3 menos que assinada por um signatarlo autarizado
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6. Plano de Continuidade de Negécio (BCP)

Define como a empresa continua a operar em caso de crise.
Cenarios

s« Falha de energia

» Falha de sistemas

s Incéndio

» Ataque informatico
Estrategias

« Sistemas alternativos

« Trabalho remoto

« Procedimentos de emergéncia
Equipa de crise

« Direcao

o Tl
« Operagoes

7.Plano de Disaster Recovery (DRP)

Focado na recuperacgio dos sistemas de Tl apds desastre.

Objetivo
Restaurar servigos criticos no menor tempo possivel.

Elementos
« Inventéario de sistemas criticos
« Procedimentos de recuperagao
« Prioridades de recuperagao
« Contactos de emergéncia

RTO (Recovery Time Objective)
Tempo maximo de recuperagao.

RPO (Recovery Point Objective)
Perda maxima de dados aceitavel.

Esta & uma cdpia ndo controlada quando impressa, a menos que assinada por um signatdrio autarizado
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8. Plano de Resposta a Incidentes

Define como responder a ataques ou problemas de seguranca.
Tipos de incidentes

Malware

Phishing

Roubo de dados
Acesso nao autorizado
Falha de sistema

Fases

Identificagcéo
Contencao
Analise
Recuperagao
Relatorio

o o

9. PoLIiTICA DE GESTAO DE ACESSOS

Define quem pode aceder a qué dentro da empresa.
Principios

s Acesso minimo necessario
o Contas individuais
« Controlo por fungao

Regras

Criacao de contas pela Tl

Desativagao imediata apds saida do funcionario
Revisao periddica de acessos

Autenticacéo forte (password segura)

10.Politica de Classificacédo da Informacao

Classifica os dados da empresa por nivel de sensibilidade.

Esta @ uma cépia ndn controlada quando Impressa, a menos que assinada por um signatdrio autorizado
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Classificacao

( Nivel | Descrigao
Publico ||informagao publica
Interno |Uso interno
Confidencial|informagao sensivel
Restrito  [Informacao critica |

« Salarios — Confidencial
« Estratégia da empresa — Restrito
« Procedimentos internos — Interno

11. Politica de Uso da Internet

Define regras para navegacao na internet.
Permitido

« Pesquisa profissional

« Ferramentas de trabalho

« Comunicacgéo corporativa
Proibido

» Conteudo ilegal

» Downloads néc autorizados

» Streaming excessivo

« Acesso a sites perigosos

Monitorizagao
O uso da internet pode ser monitorizado pela empresa.

12. Procedimento de Impressao

Define regras para uso das impressoras.

Objetivo
Controlar custos e proteger documentos.

Esta é uma cdpia nao controlada quando impressa, a menos que assinada por um signatario autorizade




D

ENDIAMA

LEAPRLSA SALIONAL i DEAMANTES DI ANGELAL L

ESTRUTURA GERAL DAS POLITICAS DE
SEGURANGA DA ENDIAMA-EP

END.PR0O.13.001
Revisao: 00

PROCEDIMENTO

Data; 13-10-2025
Pagina 6 de 6

Regras

Impressédo apenas quando necessario

Impresséo de grandes volumes requer autorizacao

@
« Documentos confidenciais recolhidos imediatamente
L]

Uso preferencial de impressao frente e verso

Dica profissional:
Estas politicas normalmente fazem parte de frameworks como:

« SO 27001
« COBIT

« |TIL

13. Documentos associados

END.REG.13.002 — Regulamento de Tl da ENDIAMA-E.P.

Histérico de Revistes
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Aprovado:
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